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() HILFE, kb U, AR e SR E LR 1R FW8.15 Linux fif USB-% 12345678.img”,
ERATTE, RGN 7 . i BB BICNZEE], LASEbRBHE NTE .
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[&5-2 %%3=1T USB Image Tool

0 use Image Tool

B EE

~

BE M EF

BE el FE

BE
£
e
T
HFE D
Hafz
RS
R
Hh

=
=i
£
IE
FrBIE
Foh
2t

Kingston DataTraveler 3.0 USE Device
2
USBSTOR\DISKAVEN_KINGSTON&PROD_DATATRAVELER_3.04]
USB\VID_0951&PID_16668REV_0110
\Pwshstortidiskéven _kingstongprod_datatraveler_3 0&rev_pmap#el]
EODS5SESC38BBESO0FE310347
Port_#0014.Hub_#0001
30.979.129,344 Bytes

F:\

ISOIMAGE

FAT32

3884-8F8
30,961,303 552 Bytes
24,846,647 296 Bytes

« HIC » AEERER v »
TR v 1 @
min =g . BAEE =]
e 8 FWB.15 Linux&USB-20210811.mg 2021/8/11 17:01 3 IMG EF
L35 =
H
L
iRE
hee
v < >
SR (N): | FW8.15 Linux@USB-20210811.img v| | BMECIHE (“img; “ima) o
| Cmo ]|l =
n
Mussim — O x
wEHE v R WE A = fEt &R
y B
X =t Kingston DataTraveler 3.0 USE Device
Kingston o
DataTrar. .. RS 2
1085 USBSTORMDISKAVEN_KINGSTON&PROD_DATATRAVELER_3.04]
FEfEID USB\WID_09514PID_16664REV_0110
Wiz “WPwsbstor#fdiskdven_kingstondprod_datatraveler_3.08rev_pmap#e(
RERE

{PEEERE E\EEE\HIOFRELES\FWE.15 Linux&USB-20210811.img' 3l
'Kingston DataTraveler 3.0 USB Device (F\)' 15?7

A
| | FIF THF OO T DY
18 ST &

4]

¥

REIEAEREFB ...

SR REE AL SERI T
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[&]5-3 Z¥h

[ USB Image Tool - O *
iFEEL v Lot == U = PR 1 R
7 ¢ v 2 Kingston DataTraveler 3.0 USE Device
ingston =

DataTrav. . WS 2
RHEE USBSTOR\DISKAVEN_KINGSTON&PROD_DATATRAVELER_3.04]
Wt D USB\VID_0S514FID_16668REV 0110
hetes “WPwsbstor#fdiskdven_kingstondprod_datatraveler_3.08rev_pmap#e(
22t EOD55EGC38BBESSOFE310347
firf Port_#0014.Hub_#0001
Fl 30.979.129,344 Bytes
=
iz F\
235 ISOIMAGE
B FAT32
e 3884-8F8
-l 30,961,303,552 Bytes
=1 24046 647,296 Bytes

EEME (11w ﬁ
| b 1B

WA, ®on URRGMGE. i U R, 3 U 3836 L& USB M L, FrdLiz s “Del” i3t BIOS.
&l5-4 RIS

[ USE Image Tool — [m| x
REE v Tt @ BE L 5
Kinest ¥ Kingston DataTraveler 3.0 USB Device
ingston =

DataTrav. .. WS 2
inAER USBSTOR\DISKAVEN_KINGSTON&PROD_DATATRAVELER_3.041
FEEID USB\VID_0951&PID_16668REV_0110
iz “WHushstorHdisk &ven_kingstondprod_datatraveler_3.08rev_pmapHe(
Je2-E= EOD55EGC38BBESS0FE310347
ful Port_#0014.Hub_#0001
Hlr 30.979.129.344 Bytes
E=
s
=t
MRS
FEIE 00
Foiln 0 Bytes
A 0 Bytes

I ) g; W

e EEHTE Ein

(4) TEANBEHEALIRE (EBGERES O, BHRrRE 1152000 , B35 A delete SEEA
bios 71, 41~ EJE BIOS UiTH, A4 b F &k Tk, 7E boot Hi—%1iEH BOOT
Optionl JUSB M U #JH3l, f&/aixiAt F4 503 %+ BIOS | Save & Exit [ Save Changes
and Exit. fRAFIRH. W& ESNEHN U BEEHERS.
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&5-5 % E USB I U ZE50

Aptio Setup Utility - Copyright (C) 2828 Americam Megatrends, Imnc.
Main Adwan IntelR

Boot Configuration < y boot
Setup Prompt Tim
Bootup NumlLock e [On]

Quiet Boot [Disab
Boot mode select [LEGACY]

FIXED BOOT ORDER Priorids

Boot Option #1

Boot

Boot Option #

Boot Option #4

Boot tion # y

Boot tion Floppyl Change Opt.

Boot tion Lan] ral Help

Boot Option iork] ous Values

ized Defaults

- USE Drive B

Aptio
Main

Save Changes and Exit
Discard Changes and Exit

Default Options
Restore Defaults

Boot O
KingstonD r 3.0PMAP

Version Copyright (C)} @ American

5) FHARZRIE, RGH )4 root, %1 12345678,
&5-6 BFIEE

localhost login: root

D

Last logim: Thu Nov 25 11:05:83 on ttyl
[root@localhost ~]#

[root@localhost ~]# |J

(6) HANIs&EFE RGN TEL
E5-7 EFERG M
[root@localhost ~]# 1s

1 anaconda-ks.cfg
i ixghe-5.0.4ms6.1

7005eries_NVMUpdateP _vB_15 Linux.tar.gz
[root@localhost ~] ]
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(7) i EFRERTEIA 4 S LUK IR H R .

3. linux IR EFHR S 13

(1) #i\ cd 700Series/Linux_x64 i \/700Series/Linux_x64 #42 T .

(2) #UT# ./nvmupdate64e -u -l -0 update.xml -c nvmupdate.cfg @1 K.

[&5-8 #.17# ./nvmupdate64e -u - -o update.xml -c nvmupdate.cfg

[root@leocalhost Linux_x64]# ./nvmupdate6de -u -1 -o update.xml -c nvmupdate.cfg

Intel(R} Ethernet NVM Upda T
NVMUpdat sion 1.35.
Copyright 2013 - Intel Corporation.

Config file read.
Inventory
[00:005:00:00]: Intel(R) Ethernet Converged Network Adapter X710
Flash inventory started.
Shadow RAM inventory started.
Alternate MA ddress is not set.
Shadow RAM inventory finished.
Flash inventory finished.
OROM 1in tory startec
OROM in tory finished.
[e0:005: 91] : = } Ethernet Converged Network Adapter X718
inventoried.
Update
[60:005:

Q) H“HITEFmE R LT . Z )5 reboot 5.
E5-9 £&ER

[0@:005:00:81]: Intel(R) Ethernet Converged Network Adapter X718
Device already inventoried.

Update

[00:005:00:88]: Intel(R) Ethernet Converged Network Adapter X718
Flash update started.

HVM ification s

Shadow RAM wverifica
=[18
ification fimis
tion started.

Flash verification finished.
NVM verification finished.
Flash update successful.
Update security revisions
[00:005:00:00]: Intel(R) Ethernet Converged Network Adapter X710
Skipping update mimimum security revisions.
Checking update availability for next tool run.
Post update inventory
[00:005:88:80]: Intel(R) Ethernet Converged Network Adapter X718
Flash inventory started.
Alternate MAC address is not set.
Flash inventory fimished.
OROM inventory started.
IM inventory finished.
[0@:005:00:81]: Intel(R) Ethernet Converged Network Adapter X718
already inventoried.
Reboot is required to complete the update process
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(4)  FEJEJEERBTTIEMFEX N MR 45, "ethtool -i (115" # F firmware-version iR A5
R B R T2 3 8.15 hitA OK.
[E5-10 F+4%%| 8.15 kA

[root@localhost Linux_x64]# ethtool -1 ethé
driver: id@e

version: 2.8.10-k

firmware-version: 8.15 0x800095ba 0

EXpANS10n-rom-version:
bus-info: G000:085:88.0

supports-statistics: yes
supports-
supports-
supports-

(5) HE53F MAC Hiht 2 5 A7
[E5-11 E3T MAC ik

[root@localhos 1 4]# ifconfig ethé
ethe: flags=4§ [4S TICAST= mtu 1508
txgueuelen 1088 (Ethernet)

X pac 9.0 B)

J ¥
¥ errors @ dropped @ overruns @ frame @

¥ packets @ bytes @ (8.0 B)

X errors @ dropped @ overruns @ carrier @ collisions @

(6) TN OK, NI R linux PR T4 firmware [E 1451

5.2 WEFEHGIE, PWR1FERA
5.2.1 HpEHER

XU RS, PWR1 LA
5.2.2 #PEIELE

(1) R PWRL AN, @BUEEIA JAE N, BCE AR ) IO HE s T IUHE 45 5 1A
TIEENHEN o
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O smmiwies

6.1 ERMIEIZEGS

i WiRA
help A4 UL IR T B i
bridge —S#lport-S BRHRT GRS R
ping L Y Y 8% A2 75 i
route -S A A S
reboot -R )
display-version BERGER
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	(1) 如果CPU、内存较高时，导致正常业务流量受到影响，针对特别紧急且采用透明模式部署的情况，在确认链路采用BYPASS对接口的情况下可以直接强制BYPASS，使WAF不再处理过往的流量，具体步骤可参照4.8小节；
	(2) 如果CPU、内存较高时，情况没有特别紧急，建议参照4.8小节收集技术支持文件，将该文件发送给技术支持人员协助分析。


	4.11   如何在没有攻击的情况下判断WAF已生效
	4.11.1   故障描述
	4.11.2   故障处理步骤
	(1) 在“基础配置>防护资产”中，编辑相应的防护资产，访问日志选择开启，并点击保存；
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	4.12   当业务经WAF设备转发存在丢包故障时应如何排查
	4.12.1   故障描述
	4.12.2   故障处理步骤
	(1) 分别在停用、启用策略情况下，在业务的流入和流出口进行抓包对比，查看是否是硬件、组网等非软件问题导致的；
	(2) 抓包方法：点击“系统管理>运维工具>>tcpdump”页面，选择需要抓包的协议类型、数据条目、接口、类别、主机IP/域名，点击启动，抓包完成后点击停止按钮，并点击保存按钮导出抓包文件进行查看；
	(3) 分析抓包文件后，如果确认是某些策略开启导致的，可逐个关闭相应策略，缩小问题范围，最终定位问题原因；
	(4) 如果按上述操作仍然排查不出丢包故障的原因，请搜集信息并发送给技术支持人员协助分析。


	4.13   当正常的业务访问被WAF阻断时应如何排查
	4.13.1   故障描述
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	(1) 针对特别紧急且采用透明模式部署的情况，在确认链路采用BYPASS对接口的情况下可以直接强制BYPASS，使WAF不再处理过往的流量，具体步骤可参照4.8小节；
	(2) 针对不是特别紧急的情况，可以在日志中使用条件选项进行过滤查询，可以根据时间、IP等选项进行过滤，查看对应日志；
	(3) 在过滤后的日志中查看是否有阻拦动作的日志，如果有，可以根据该日志条目的攻击类别进行例外添加或功能关闭，再进一步查看业务状态是否正常；
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	5  硬件故障问题
	5.1   万兆插卡无法up
	5.1.1   故障描述
	5.1.2   故障处理步骤
	1.  可以尝试断电重启，如果仍无法解决，则建议进行如下2、3步骤，升级固件。
	2.  Linux环境准备
	(1) 进入文件夹usbit，双击运行USB Image Tool.exe。
	(2) 将需要做系统的U盘插在设备上（U盘需要8GB以上）。
	(3) 出现下图，选中U盘，然后点击恢复按钮选择镜像“FW8.15 Linux盘USB-密12345678.img”，选择打开，然后点击“是”按钮。注：图片中镜像仅为举例，以实际镜像为准。
	(4) 插入键盘和显示器（或直接连接串口，波特率是115200），启动设备后点击delete键进入bios界面，如下图是BIOS页面，使用左右上下箭头进行切换，在boot那一列选择BOOT Option1为USB的U盘启动，最后按键盘F4或者选择BIOS下Save & Exit的Save Changes and Exit。保存退出。设备自动重启从U盘启动进系统。
	(5) 进入系统后，系统用户名root，密码12345678。
	(6) 输入ls查看系统下文件如下图。
	(7) 插上需要被升级的4端口以太网万兆光口卡。

	3.  linux环境升级步骤
	(1) 输入cd 700Series/Linux_x64进入/700Series/Linux_x64路径下。
	(2) 执行# ./nvmupdate64e -u -l -o update.xml -c nvmupdate.cfg 如下图。
	(3) 当出现下图界面表示升级成功。之后reboot系统。
	(4) 重启后找到万兆网卡对应网卡的网口名字，”ethtool -i 网口号”查看firmware-version版本号。
	(5) 复验下MAC地址是否有在。
	(6) 确认OK，则表示使用linux环境升级firmware固件成功。
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